2024-2025年度
珠海市政务外网市级域名解析服务需求书
1.需求概况

1.1.总体目标

按照《广东省电子政务外网域名业务及技术规范》规范要求，提供珠海市政务外网市级域名（zh.gdgov.cn）解析服务，完成与省级域名系统的对接并为珠海市各类政务应用及接入单位提供域名解析服务。

1.2.需求背景

政务外网是服务于各级党委、人大、政府、政协、法院和检察院等政务部门的政务公用网络。政务外网域名系统作为政务外网的配套基础设施，为政务外网接入终端、应用系统提供域名解析服务。随着政务外网业务系统的全面云化以及IPv6规模部署工作的推进，根据《广东省电子政务外网域名业务及技术规范》及《广东省电子政务外网网络发展行动计划（2022-2023年）》要求，亟需基于广东省政务外网发展现状，建立一套全省统一的电子政务外网域名解析系统，打造一张“有韧性、全融合、广覆盖”的新一代政务外网，最终实现政务业务一网承载。

珠海市电子政务外网市级域名解析已于2022年12月采购相关服务并完成与省级电子政务外网域名解析系统对接，DNS 19.50.200.200为珠海市政务外网用户接入以及政务业务上线提供域名解析服务，截至目前已累计为全市6个单位的19个应用系统开通政务外网域名，接收域名解析请求平均500QPS、最大1200QPS，同时目前已成功实施鹏城实验室“自主创新根“试点，上一年度域名解析服务于2024年6月30日到期，现需继续采购市级域名解析服务。

2.项目预算及服务期限

本项目预算为19.4万元。
服务期限：8个月，2024年7月1日至2025年2月28日。

3.服务内容

3.1.服务清单

为珠海市电子政务外网域名解析系统实现与省级电子政务外网域名系统的对接，提供系统使用及运维服务。具体服务内容如下：
	序号
	内容
	单位
	数量
	备注

	1
	DNS国产服务器租赁服务
	台
	4
	

	2
	授权软件服务
	套
	2
	

	3
	递归缓存软件服务
	套
	2
	

	4
	递归迭代查询软件服务
	套
	2
	

	5
	DNS日志采集分析软件服务
	套
	4
	

	6
	网管服务
	套
	1
	


3.2.性能指标及参数要求

	序号
	内容
	参数
	单位
	数量
	备注

	1
	DNS国产服务器租赁服务
	CPU:国产 64核处理器，不低于2.2GHz；

内存≥DDR 64G；

硬盘：1块M.2固态硬盘，2块3.5寸2T SATA机械硬盘，可扩展6块，支持RAID 0,1,5,10；

操作系统：国产操作系统。
	台
	4
	

	2
	授权软件服务
	专业授权软件，提供全面的DNS记录类型的支持（A、AAAA、PTR、MX、CNAME、SRV、NS、SOA、TXT等）；

对授权记录管理支持暂停、启动操作；

支持各种授权记录的批量操作；

支持对Windows DNS、BIND等常见开源DNS软件的数据同步、转换、导入功能；

支持递归请求跳转，当解析失败时到指定服务器进行查询；

支持授权数据的增量同步和全量同步；

源地址支持精细管理，可对源IP地址进行分组管理，可配置不同的源IP策略；
	套
	2
	

	3
	递归缓存软件服务
	为用户提供高速缓存解析服务，可以实现域名缓存、解析、Forward等功能；

支持TTL范围控制；

支持缓存指定的请求类型与应答类型；

支持缓存节点数配置；

支持错误域名重定向功能；

支持全面的DNS记录类型的解析服务；

支持基于视图的递归功能控制。

支持配置递归源IP地址；

支持对递归的源IP地址进行健康检查和主备切换；

支持指定请求类型过滤；

支持指定解析类型重定向；

提供一键封堵功能，实现对非法域名的一键封堵管控；

实现针对各类DNS攻击进行防护，包括缓存投毒、DDoS攻击、DNS欺骗、域名劫持、缓存窥探等类型的攻击，保证正常的DNS请求不受干扰；

支持TCP连接限制：支持对连入系统的TCP并发数进行限制；

支持ICMP连接限制：支持对发送到系统的ICMP报文进行回复限制；

支持DNS访问控制：提供基于源IP的DNS访问控制；

支持黑名单管理：支持基于源IP黑名单、域黑名单、域名黑名单等功能。

支持DNS递归并发限制：支持对系统的DNS递归请求进行并发数限制。
	套
	2
	

	4
	递归迭代查询软件服务
	实现高性能递归查询功能，有效降低时延并有效抑制递归流量攻击，提供高品质递归解析服务；

提供全面的DNS记录类型的递归解析服务；

支持本地递归查询和外网递归转发；

支持转发失败后继续递归查询；

支持基于视图的递归功能控制；

支持配置递归源IP地址；

支持DNSSEC递归功能；
	套
	2
	

	5
	DNS日志采集分析软件服务
	提供DNS设备、用户、配置以及DNS原始日志采集、分析、安全溯源等日志采集及分析功能；

支持丰富的报表功能，报表管理以多种维度图形统计与展示的DNS业务流量：展示指定时间段内的业务流量趋势，包括请求流量、应答流量和授权流量；

支持统计与展示安全过滤流量：展示对指定时间段内的被拦截的各种非法流量及后端流量分析；

支持TOPN分析：展示系统处理的TOP N 域名/IP/域；

支持统计与展示对指定授权域的请求流量和应答流量；

支持统计与展示授权记录的请求流量和应答流量。
	套
	4
	

	6
	网管软件服务
	提供图形化管理界面，可管理DNS系统内的所有授权、递归服务器，所有策略均可通过网管界面进行统一的配置及下发；

支持集中可视化管理：集中可视化管理平台，所有设备集中管理，一次配置，所有设备即时同步，直接生效，无需重启服务；

支持策略批量配置：策略管理各界面均提供批量导入、批量导出、批量删除的功能，合理简化用户配置；

支持备份与恢复：界面提供一键备份功能，用户可随时执行对系统的业务策略进行整体备份的命令；同时提供一键恢复功能，回退到用户配置的还原点；提供定时备份功能；

支持权限管控：可配置用户组，为不同的用户指定不同的管理角色和管理权限，达到多用户、多角色、多权限；

支持安全管理：支持设置系统登录IP白名单，支持web界面设置用户的登录策略如多处登录、登录失败次数限制、登录失败锁定时间、登录超时时间、登录IP段限制；

支持日志管理：详尽的记录系统登录日志、操作日志、分配日志、解析日志等；

支持报表展示：提供丰富的报表展示，为用户提供多维度的DNS解析报表报表；

支持告警类型：为DNS提供各种类型告警的分级展示，实时反馈系统运行的最新情况。同时支持SNMP、SYSLOG、邮件等多种方式的告警推送；

支持辅助功能：管理界面支持一系列工具辅助用户对网络进行诊断和配置，Ping、Traceroute、Dig、抓包、中文域名转码等；

支持配置登陆时错误密码次数限制及短信二次登陆认证，防止网管被暴力破解入侵，确保系统安全；

支持针对转发功能设置IP黑名单，在黑名单内的IP地址不能使用转发功能；

支持对域、域名启用一键锁定功能，被锁定的域、域名除本账号和超级管理员之外的其他账户只可查看不可修改和删除。
	套
	1
	


4.服务要求

根据《广东省电子政务外网域名业务及技术规范》规范要求，结合珠海市电子政务外网域名解析的当前业务需求和未来规划需求，需要满足以下要求：

4.1.技术要求

统一标准：提供统一的标准化运行维护服务，保障系统和运行环境的可靠、安全、稳定运行。

安全高效：提供和系统安全保护等级配套的运行维护服务，确保安全，高效响应，实施SLA管理。

4.2.管理要求

（1）针对本项目服务范围内各系统模块形成完整的管理、运行、巡检、操作规范并落实。中选人应于运维服务期内定期提交月报、季报和年度运维服务报告，及时提交故障处置报告。

（2）项目验收要求：项目服务期满并完成所有服务内容后，提交符合甲方要求的验收文档材料，由甲方组织项目验收，并出具项目验收报告。

4.3.其他要求

4.3.1.标准规范要求

投标人所提供的服务和方案需严格遵循《广东省电子政务外网域名业务及技术规范》规范。

4.3.2.服务响应要求

1.服务响应可通过现场、远程等方式提供，由此产生的一切费用均由中选人承担。

2.提供7×24小时热线电话服务，出现故障时，快速受理服务请求，对于远程或电话无法解决的问题，安排技术人员现场处理，重大故障提供故障分析报告。

4.3.3.所有权要求
1.中选人为履行本合同义务所形成的服务成果的知识产权归采购人所有。

2.本合同所涉及的数据所有权归政府所有，中选人只能用于履行本合同之义务。

3.中选人保证向采购人提供的服务和服务成果不存在任何侵犯第三方专利权、商标权、著作权等合法权益。如因中选人提供的服务和服务成果侵犯任何第三方的合法权益，导致该第三方追究采购人责任的，中选人应负责解决并赔偿因此给采购人造成的全部损失。

4.3.4.保密要求

1. 中选人应对其因身份、职务、职业或技术关系而知悉的采购人工作信息应严格保守，保证不被披露或使用，包括意外或过失。

2. 中选人不得以竞争为目的、或出于私利、或为第三人谋利而擅自保存、披露、使用采购人工作秘密；不得直接或间接地向不承担保密义务的任何第三人泄露采购人的工作保密信息。

3. 中选人在从事本项目时，不得擅自记录、复制、拍摄、摘抄、收藏在工作中涉及的工作秘密信息，严禁将涉及本项目的任何资料、数据透露或以其他方式提供给项目以外的其他方或中选人内部与该项目无关的任何人员。 

4. 严禁泄露在工作中接触到的政府机关科技研究、发明、装备器材及其技术资料和政府工作信息。
 7 / 22

